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MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
CENTRO DE COMPUTACAO DA AERONAUTICA DO RIO DE JANEIRO

Instalacao VPN para acesso a INTRAER via INTERNET.

1° Passo: Faga download do arquivo VPN através do link disponibilizado por e-mail .

Abrir "SGT_RODRIGO_CCARJ.rar” 28

Wocé selecionou abnr;

2 SGT_RODRIGO_CCARJ.rar

tipo: Arquive do WinRAR
de: https://mail fab.mil.br

0 que o Firefox deve fazer?

(7 Abrir com o | WinRAR archiver (aplicativo padrio) -

i@ Salvar arquive (D)

["] Fazer isso autematicamente nos arquives como este de agora em diante.




2° passo: Clique em EXTRAIR

& Extrair para 5GT_RODRIGO_CCARNM

e Y

3° passo: D€ um duplo clique sobre o arquivo openvpn-VPN-EXTERNA-UDP4-45120-CPF-
install-2.4.7-1603

22 openvpn-VPN-EXTERNA-UDP4-45120- CPF install-2.4.7-I503

4° passo: Na tela Welcome to OpenVPN installer, clique em INSTALL.

Welcome to OpenVPN installer.

This wizard will guide you through the installation of the
OpenyPM dient and configuration.

This will automatically install the configuration files needed
for your connection,

¢ Install | | Cancel




5° passo: Na tela Welcome to the OpenVPN 2.4.7-1603 Setup Wizard, clique em NEXT.

g

. | OpenVPN Configuration Setu_ | = 2 J

Installing p_"
Please wait while OpenVPN Configuration is being installed. ’

Execute: ™. \openvpn-nstall. exe™
|

Pausing installation while OpenVPM installer runs.
Execute: " \openvpn-nstall. exe™

= Py

Welcome to the OpenVPN
2.4 7-1603 Setup Wizard

This wizard will guide you through the installation of
OpenVPN , an Open Source VPN package by James Yonan,

Note that the Windows version of OpenVPN will only run on E
Windows Vista, or higher. L

Next > ] I Cancel

6° passo: Na tela License Agreement, clique em [ AGREE.

CpenVPM 2.4.7-1603 Se'm-

License Agreement
Flease review the license terms before installing OpenyFM
2.4, 7-1603,

| =] o s

Press Page Down to see the rest of the agreement.

PpenVPM (TM) -- An Open Source YPM daemon -
Copyright (C) 2002-2018 OpenVPN Inc <sales@openvpn.net= b

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPN
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective compaonent.

CpenVPM trademark -

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenVPM 2.4.7-1603.

< Back ][ I Agree ] [ Cancel




7° passo: Na tela Choose Components, clique em NEXT.

Chooze Components
N 0 PE N Choose which features of OpenVPM 2.4, 7-1603 you want to
install.

Select components to install:

Space required: 14, 1MB

Mullsoft Inskall Syskem vz.51-1

Select the components to installfupgrade. Stop any OpenVPM processes or the OpenVPM
service ifitis running. All DLLs are installed locally.

OpenVPM Service

TAP Virtual Ethernet Adapter

5 OpenVPN GLI

|:| EasyRSA 2 Certificate Management Scripts

- Advanced

Description

Position your mouse over a component bo see iks
description.

<Back || nNext> | | cancel

8° passo: Na tela Choose Install Location, clique em INSTALL.

| ™
() OpenVPN 247 Lo o) |

Choose Install Location
Choose the folder in which to install OpenVPM 2.4, 7-1603.

(MPEN

Destination Folder

Setup will install OpenvPM 2.4.7-1603 in the following folder. To install in a different folder,
dick Browse and select another folder. Click Install to start the installation.

C:\Program Files\OpenVPMN

Space required: 14, 1ME
Space available: 752.5G8

Mullsoft Install Syskem w2,51-1

| sl | [ cancel

< Back




9° passo: Caso apareca a tela de instalagao de software, MARQUE a op¢cao SEMPRE
CONFIAR EM SOTWARE da OPENVPN TECHNOLOGIES, INC e ap6s, clique em
INSTALAR.

BETTR — =

| Deseja instalar este software de dispositivo?

=~ NomeTAP-Windows Provider V9 Adaptadores de r...
Ej Editor: OpenVPN Technologies, Inc.

-2t

Sernpre confiar em software da "OpenVPM $ Instalar ] I Méo Instalar

Technologies, Inc.".

@ VYocé deve instalar somente o software de driver dos editores em que confia. Como decidir qual
software de dispositivo € sequro para instalar?

10° passo: Apds finalizar a instalacao, clique em NEXT.

OpenVPM Configuration Setup

Ingtalling
Pleasze wait while COpenvPM Configuration is being installed.
‘ L
Execute: ".\opd (1) OpenVPN 2.4.7-1603 Setup
| .
Installation Complete
Pausing instal 0 PE N Setup was completed successfully.
Execute: " \o
Completed
Cutput folder: C:\Program Files\OpenVPM -
Extract: icon.ico
I Qutput folder: C:'\Program Files\OpenvPM\doc
i Extract: license, txt
Created uninstaller: C:\Program Files\OpenyPMUninstall.exe
Starting OpenVPM Interactive Service
Mullsoft Install Sys Checking .MET Framework version. ..
.NET Framework 4.0 Full found, no need to install.
Proceeding with remainder of installation. E
Completed i
Mullsoft Inskall System w2.51-1
< Back Cancel




11° passo: Na tela Completing the OpenVPN 2.4.7-1603 Setup Wizard, desmarque a opgao
SHOW README e clique em FINISH.

-

CpenVPN Configuration Setup | =

=

Installing
Please wait while OpenVPM Confiquration is being installed.

Execute: ".\opg CpenVPN 2.4.7-1603 Setup

| I |
Pausing instal Completing the OpenVPN 2.4 7-1603
Execute: ™.\l SEtUp Wizard

COpenVPM 2.4,7-1603 has been installed on your computer.

Click Finish to dose this wizard.

7] show Readme

12° passo: Apo0s a instalagcao completar, clique em CLOSE.

OpenVPMN Configuration Setup =

&

Installation Complete
Setup was completed successfully, I

Completed I
.

Pausing installation while OpenVPM installer runs.,
Execute: =, \openvpn-nstall.exe”™

Completed OpenVPN installation,

Installing configuration files ...

Installing certificate and key files ...

Completed




13° passo: Depois de concluida a instalagdo, clique com o botdo direito do mouse no atalho
da aplicacao na area de trabalho e em seguida “Propriedades”.

Abrir

Selucienar problemas de compatibilidade

Scan for viruses

Move to Quarantine

Abrir local do arquive
Executar como administrador
Fixar na Barra de Tarefas

Fixar no Menu Iniciar
Restaurar versdes anteriores
Enviar para

Recortar

Copiar

Criar atalho
Excluir

Renomear

Propriedades ¢

14° passo: Va na aba “Compatibilidade” e em Nivel de Privilégio, selecione a opgao
“Executar este programa como administrador” e clique em OK

Pro x
7] —

Seguranga I Detalhes | Wersdes Anteriores |
Geral I Atalho | Compatibilidade

Se este programa funcionava cometamente em uma versdo
anteror do Windows e agora apresenta problemas, selecione o
modo de compatibilidade que comesponde & versdo anterior.

Ajude-me a escolher as configuragdes
Maodo de compatibilidade

[7] Bxecutar este programa em modo de compatibiidade:

Windows Vista

Configuragies
Executar em 256 cores
Executar em resolugdo de tela 640 x 480
Desativar temas visuais

Desativar composigdo de area de trabalho

Desativar dimensionamento da exibicdo em corfiguragdes
de DF| alto

Mivel de Privilégio
Executar este programa como administrador @

[@'Ntemr corfiguragdes de todos os usuélrins]

QK ][ Cancelar ][ Aplicar ]




15° passo: Execute o aplicativo "OpenVPN GUI", em seguida aparecera proximo ao reldgio
uma tela com um cadeado.

e o E;l |Ir E ':J=:| |'-:|::|

16° passo: Clique com o botdo direito do mouse em cima dessa tela com um cadeado e em
seguida conectar.

Conectar
Desconectar

Mostrar status

Visualizar log
Editar configuragdes
Clear Saved Passwords

Alterar senha

Importar arquive...

Configuragdes...

Sair




17° passo: Na tela de Autenticagdo do Usuario, devera ser digitado:
USUARIO: CPF.
SENHA: Login unico para acesso ao PORTAL DO MILITAR.

Ap0s, clique em OK.

Estado atual: Conectando

Wed Feb 07 09:28:50 2018 OpenVPN 2 4.4 x86_64-wed-mingw32 [S5L (OpenS5L)] [LZO] [LZ4] [PKICS11] [AE
Wed Feb 07 05:28:50 2018 Windows version 6.1 (Windows 7) 64bit
l Wed Feb 07 09:28:50 2018 i inng-

CpenVPN - Autenticagdo de usuario (Servid...

10

Usugrio: CPF

Senha: ITITITTT)

[7] Save password

$ 0K | | Cancelar

18° passo: Caso apareca a tela de Bloqueio do Windows, selecione PERMITIR ACESSO.

g Alerta de Seguranga do Windows

O Firewall do Windows bloqueou alguns recursos deste
programa

0 Firewall do Windows blogueou alguns recursos de OpenVPM Daemon em todas as redes
publicas, privadas ou do dominio.

@ Mome: OpenVPN Daemon
Fornecedor:  The OpenVPM Project
Caminho: C:\program files\openvpnihiniopenvpn. exe

Permitir OpenVPMN Daemon & comunicacao nestas redes:
Redes do dominio, como a rede do local de trabalho

[|Redes privadas, coma minha rede doméstica ou corporativa

[|Redes Plblicas, tais como as de aeroportos e cafeterias (ndo recomendado
porque essas redes sempre t8m menos ou nenhuma sequranca)

Quais sdo os riscos de permitir o acesso de programas por meio do firewall?

ﬁiermiﬁr acesso ] [ Cancelar




19° passo: Apos conectar-se, abra o navegador e digite o site que deseja acessar.

(@) www.ccarj.intraer

SIDMAE Organizaces

Forga Aérea Brasileira

Centro de Computacao da
Aeronautica do Rio de Janeiro

DIRETORIA DE TECNOLOGIA DA INFORMAGCAO DA AERONAUTICA




